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1.1

1.2

DI BAHAGIAN HAL EHWAL UNDANG-UNDANG,

JABATAN PERDANA MENTERI.

PENGENALAN

Perkembangan teknologi maklumat dan komunikasi (ICT) telah
membolehkan maklumat dihantar dan diterima dengan pantas.
Kemudahan ini telah membawa kepada peningkatan penggunaan
Internet dan mel elektronik atau e-mel dalam sektor awam. Hakikat
ini turut dipengaruhi oleh bilangan pengguna dan kepentingan
maklumat yang kian meningkat dari semasa ke semasa.
Komunikasi secara elektronik juga dilihat sebagai salah satu
saluran penting dalam membantu mewujudkan perkongsian
maklumat. Tambahan pula, kaedah ini membolehkan proses
penghantaran dan penerimaan sesuatu maklumat dilaksanakan
dengan lebih cepat dan mudah. Bagaimanapun, pengurusan
Internet dan e-mel yang tidak terkawal boleh menjejaskan
keselamatan maklumat. Justeru, perlindungan keselamatan yang
bijaksana perlu diwujud dan disesuaikan bagi menjamin kesahihan,

keutuhan dan kebolehsediaan maklumat yang berterusan.

Tujuan utama garis panduan ini ialah untuk menerangkan tatacara
penggunaan Internet dan e-mel, meningkatkan tahap keselamatan
sistem komunikasi dokumen rasmi Kerajaan dan mengurangkan

risiko gangguan operasi Internet dan e-mel.
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2.2

2.3

Teknologi Internet telah memudahkan perhubungan antara
pengguna dan menyediakan akses kepada banyak maklumat
dalam pelbagai bentuk format dengan menyediakan sumber
pembelajaran, rekreasi, penyelidikan, analisis, rujukan dan bahan-
bahan lain yang berfaedah. Perkhidmatan Awam dalam usahanya
menuju ke arah pemodenan tadbiran telah melihat Internet sebagai
satu platform untuk penambahbaikan perkhidmatan yang
disediakan. Dalam konteks ini, penjawat awam perlu menggunakan
kemudahan Internet dengan cara yang bertanggungjawab dan

konsisten.

Internet adalah infrastruktur saluran global dan merupakan punca
maklumat yang tidak terkawal. Dengan sebab itu, ketepatan
maklumat Internet tidak boleh ditentukan. Justeru, penjawat awam
perlu memainkan peranan dan bertindak secara bijak menilai
kesahihan, ketepatan dan kesesuaian sesuatu maklumat yang
diperolehi agar kerja yang dilaksanakan tidak menyimpang dari

tujuan sebenar jabatan.

Penggunaan Internet dengan cara yang tidak bertanggungjawab
adalah dianggap sebagai pelanggaran tatacara yang boleh
mengancam keselamatan, keutuhan dan kerahsiaan maklumat,
melemahkan sistem ICT dan pengurusan rekod elektronik,
mengganggu sistem rangkaian ICT dan merosakkan imej
Perkhidmatan Awam. Oleh yang demikian, bagi menjamin
kemudahan Internet digunakan dengan selamat, adalah wajar
setiap agensi menentukan latihan yang bersesuaian, penggunaan
teknologi yang kukuh dan dasar yang menyeluruh agar

pelanggaran seumpamanya tidak berlaku.
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2.3.1 Hak Akses Pengguna
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Hak akses hendaklah dilihat sebagai satu
kemudahan yang disediakan oleh agensi untuk
membantu  melicinkan  pentadbiran  atau
memperbaiki perkhidmatan yang disediakan.
Pengguna harus mengambil maklum bahawa
semua aset ICT di bawah kawalannya
(termasuk  maklumat) adalah hak milik
Kerajaan.

2.3.2 Memilih Laman

2.3.21

Laman yang dilayari hendaklah hanya yang
berkaitan dengan bidang kerja dan terhad
untuk tujuan yang dibenarkan oleh Ketua

Jabatan.

2.3.3 Pengesahan Maklumat

2.3.31

Bahan yang diperolehi dari Internet perlulah
ditentukan ketepatan dan kesahihannya.
Sebagai amalan baik, rujukan sumber Internet
hendaklah juga dinyatakan.



2.3.4 Muat Naik Bahan

2.3.41

Bahan rasmi yang hendak dimuat naik ke
Internet hendaklah disemak dan mendapat
pengesahan daripada Ketua Jabatan sebelum

dimuat naik.

2.3.5 Muat Turun Bahan

2.3.51

Tindakan memuat turun hanya dibenarkan ke
atas bahan yang sah seperti perisian yang
berdaftar dan di bawah hak cipta terpelihara.
Sebarang bahan yang dimuat turun dari
Internet hendaklah digunakan untuk tujuan
yang dibenarkan oleh jabatan sahaja.

2.3.6 Perbincangan Awam

2.3.6.1

Hanya pegawai yang mendapat kebenaran
sahaja boleh melibatkan diri dan menggunakan
kemudahan ini. Kandungan perbincangan
awam seperti newsgroup dan bulletin board
mestilah mendapat pengesahan daripada
Ketua Jabatan tertakluk kepada dasar dan
tatacara yang telah ditetapkan. Perlu diingat
bahawa setiap maklumat yang dikongsi
melambangkan imej Kerajaan. Dengan sebab
itu, setiap pengguna mestilah bertindak
dengan bijaksana, jelas dan berupaya
mengekalkan  konsistensi dan  keutuhan

maklumat berkenaan.



2.4 Penjawat awam adalah dilarang daripada melakukan sebarang

aktiviti yang melanggar tatacara penggunaan Internet seperti:
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2.4.2
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2.4.6

2.4.7
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memuat naik, memuat turun, menyimpan dan menggunakan

perisian tidak berlesen;

menyedia dan menghantar maklumat berulang-ulang berupa

gangguan;

menyedia, memuat naik, memuat turun dan menyimpan
material, teks wucapan, imej atau bahan-bahan yang

mengandungi unsur-unsur lucah;

menyedia, memuat naik, memuat turun dan menyimpan
maklumat Internet yang melibatkan sebarang pernyataan
fitnah atau hasutan yang boleh memburuk dan menjatuhkan

imej Kerajaan;

menyalahgunakan kemudahan perbincangan awam atas

talian seperti newsgroup dan bulletin board,

memuat naik, memuat turun dan menyimpan gambar atau
teks yang bercorak penentangan yang boleh membawa
keadaan huru-hara dan menakutkan pengguna Internet yang

lain;
memuat turun, menyimpan dan menggunakan perisian
berbentuk hiburan atas talian seperti permainan elektronik,

video dan lagu;

menggunakan kemudahan chatting melalui Internet;



2.4.9

2.4.10
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menggunakan kemudahan Internet untuk tujuan peribadi;

menjalankan aktiviti-aktiviti komersial dan politik;

melakukan aktiviti jenayah seperti menyebarkan bahan yang

membabitkan perjudian, senjata dan aktiviti pengganas;

memuat naik, memuat turun, menghantar dan menyimpan
kad elektronik, video, lagu dan kepilan fail melebihi saiz 2
megabait yang boleh  mengakibatkan kelembapan
perkhidmatan dan operasi sistem rangkaian komputer; dan

menggunakan kemudahan modem peribadi untuk membuat

capaian terus ke Internet.

3. TATACARA PENGGUNAAN MEL ELEKTRONIK

3.1

3.2

Mel elektronik atau e-mel adalah merupakan aplikasi yang

membolehkan pengguna berkomunikasi antara satu dengan lain

dalam bentuk mesej elektronik. Aplikasi e-mel ini digunakan secara

meluas dan membenarkan komunikasi lebih daripada dua hala

dengan cara yang pantas dan lebih sesuai untuk penulisan yang

ringkas.

Setiap penjawat awam mempunyai e-mel rasmi yang digunakan

untuk tujuan rasmi dan didaftarkan di bawah agensi Kerajaan. Salah

satu contoh alamat e-mel rasmi ialah ahmad@bheuu.gov.my. E-mel

rasmi boleh dibahagikan kepada dua kategori iaitu e-mel rahsia

rasmi dan e-mel bukan rahsia rasmi.



3.21 E-mel Rahsia Rasmi

3.2.1.1

E-mel yang mengandungi maklumat atau
perkara rahsia rasmi yang mesti diberi
perlindungan untuk kepentingan keselamatan
yang dikelaskan mengikut pengelasannya
sama ada Terhad, Sulit, Rahsia atau Rahsia

Besar.

3.2.2 E-mel Bukan Rahsia Rasmi

3.2.21

E-mel yang tidak mengandungi maklumat atau

perkara rahsia rasmi.

3.3 Semua pegawai dan kakitangan boleh berhubung dengan pentadbir

sistem emel sekiranya memerlukan penjelasan lanjut, membuat

aduan atau mengemukakan pandangan. Alamat e-mel khusus

tersebut ialah administrator@bheuu.gov.my.

3.4 Berikut adalah kaedah penggunaan e-mel yang betul dan disesuaikan

pemakaiannya di setiap agensi Kerajaan.

3.4.1 Pemilikan Akaun E-mel

3.4.11

Pemilikan akaun e-mel bukanlah hak mutlak
seseorang. la adalah kemudahan yang
tertakluk kepada peraturan jabatan dan boleh
ditarik balik jika penggunaannya melanggar
peraturan. Akaun atau alamat e-mel yang

diperuntukkan oleh jabatan sahaja boleh
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3.4.2 Format

3.4.21

3.4.2.2

3.4.2.3

digunakan. Penggunaan akaun milik orang lain
atau akaun yang dikongsi bersama adalah
dilarang.

E-mel adalah salah satu saluran komunikasi
rasmi Kerajaan. Ini bermakna, setiap e-mel
mestilah mengandungi rujukan fail, tarikh dan

logo rasmi.

Penggunaan huruf besar kandungan e-mel
adalah tidak digalakkan dan dianggap tidak
beretika. Sebaik-baiknya, gabungan huruf
besar dan huruf kecil digunakan dan
dipraktikkan di tempat-tempat yang
bersesuaian di samping mengamalkan
penggunaan bahasa yang betul, ringkas dan

sopan.

Pengguna juga perlu memastikan bahawa
subjek dan kandungan e-mel adalah berkaitan
dan menyentuh perkara perbincangan yang

sama sebelum penghantaran dilakukan.



3.4.3 Penghantaran

3.4.31

Penghantaran e-mel rasmi hendaklah
menggunakan akaun e-mel rasmi dan pastikan
alamat e-mel penerima adalah betul.
Penghantar boleh menggunakan kemudahan
‘salinan kepada’ (cc) sekiranya e-mel tersebut
perlu dimaklumkan kepada penerima lain.
Bagaimanapun, penggunaan ‘blind cc’ (bcc)
tidak digalakkan. Kemudahan ‘reply’ digunakan
untuk menjawab e-mel kepada penghantar
asal dan ‘forward’ untuk memanjangkan e-mel
atau dimajukan kepada penerima lain. Sebagai
amalan baik, e-mel penghantar hendaklah
dijawab selewat-lewatnya 4 hari dari tarikh e-
mel berkenaan diterima. Kemudahan
penghantaran e-mel jawab automatik semasa
berada di luar pejabat bagi tempoh waktu yang
panjang, boleh dipertimbangkan

penggunaannya oleh Jabatan.

3.4.4 Penghantaran Bersama Fail Kepilan

3.4.41

Penghantar hendaklah mengamalkan
penggunaan fall kepilan, misalnya
mengepilkan fail minit mesyuarat dan elakkan
dari menghantar dan menerima fail e-mel yang
bersaiz melebihi 2 megabait. Sekiranya perlu,
kaedah pemampatan untuk mengurangkan
saiz fail adalah disarankan.
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